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السياسات العامة لأمن المعلومات

في الجهات الحكومية

سياسة الحماية من الشفرات 
الخبيثة وفيروسات الأجهزة

عمار الجحافي/ م 



بنود السياسة
محمولة، م، وأجهزةيجب تنصيب برامج موثوقة ومرخصة لمكافحة الفيروسات والبرامج الخبيثة على جميع أجهزة الحاسوب المملوكة للجهة الحكومية من خواد➢

. وأجهزة مكتبية، مع متابعة تحديثها بشكل مستمر

  الفواي تصاا  بالادععند ظهور فيروساات   سساتعيع بارامج مكافحاة الفيروساات الكشا  علهاا والات،لف ملهاا، فلىاا يجاب علاى الادع  الفواي للجهاة الحكومياة ا ➢
.  صاحبة المنتج، ومحاولة مكافحة الفيروس بأىفسه  بأسرع وقت ممكن

. يثةيجب فحف الملفات المنقولة عبر شبكات الحاسوب للجهة باست،دام برامج مكافحة الفيروسات من أجل التأكد من خلوها من البرامج الخب➢

ايااااة ن وحمعلااااى الجهااااة الحكوميااااة بجاااارا  تقيااااي  باااايد فماااارة وأخاااارف للتأكااااد ماااان ماااادف معابقااااة باااارامج مكافحااااة الفيروسااااات و عداداتااااا بمااااا يتوافاااا  مااااع سياسااااات أماااا➢
.المعلومات

. على الجهة الحكومية تعبي  الفقرات الخاصة بالتعامل مع البرامج الخبيثة في سياسات البريد الإلكمروني➢

.  يمنع است،دام وسائط الت،زين والملفات من المصادر مجهولة الأصل ب  بعد فحصها وتنظيفها من الفيروسات والشيفرات الخبيثة➢

. يمنع الموظفود من تعوير أو سشغيل أو نسخ أو نشر فيروسات الكمبيوتر أو الشفرات الخبيثة➢

. الخبيثةيفراتيجب على الجهة الحكومية أد تنفذ تدابير مناسبة لحماية أجهزة ا تصا  اللاسلكية أو الأجهزة الحاسوبية المتنقلة من الفيروسات والش➢
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المقدمة
يل فهي سعد الفيروسات خعرا كبيرا على البياىات وأىظمة المعلومات وأىظمة التشغ

داد سسبب في وجود م،اطر كبيرة وتهديدات على هذه الأىظمة وقد سسبب الى فق

.المعلومات وافسادها مما يؤدي الى ضرر يصيب جهة العمل

وسات والشفرات الفير)وبهدف منع واكتشاف التهديدات الأمنية المتعلقة بالبرامج الضارة 

جهة وجب التي يمكن أد تؤثر على أماد وأدا  الأجهزة والبيئات الرقمية داخل ال( الخبيثة

.هزةعلى الجهة وضع سياسة خاصة بالحماية من الشفرات الخبيثة وفيروسات الأج
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والأىظمةالأجهزةعلىالسياسةهذهتنعب 

علىب تنعكما.الجهةفيوالشبكاتوالتعبيقات

ست،دميدوالمالتحتيةوالبوىالمعلوماتأمنمسئولي

.العلاقةذاتوالأطرافالجهةداخل

النطاق
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الجهةاتمسئولي❖

الأدوار والمسئوليات

هزةتلمزم الإدارة العليا في الجهة باعتماد سياسة الحماية من الشفرات الخبيثة وفيروسات الأج.

المعلوماتأمنمديراتمسئولي❖
المسؤو  الرئيس ي عن تنفيذ و دارة سياسة الحماية من الشفرات الخبيثة وفيروسات الأجهزة داخل الجهة.

يعمل على تقيي  المخاطر وتحليل التهديدات الأمنية ويعب  الإجرا ات الوقائية المناسبة فيما ي،ف هذه السياسة.

يضمن تنفيذ وصياىة الحلو  التقنية للحماية والكش  عن الشفرات الخبيثة والفيروسات.

بذا استلزم أي سغيير على موارد المعلومات ىتيجة مكافحة الفيروسات والبرامج الخبيثة فيجب الخضوع لسياسة التغيير.

يقي  أدا  السياسة والتدابير الأمنية بشكل دوري ويقدم تقارير حو  ا متثا  والتحسينات المعلوبة
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الأدوار والمسئوليات
المعلوماتأمنأوالشبكاتمهندسياتمسئولي❖
 لذلك  بديلاحلو تحديث برامج المكافحة للفيروسات والبرامج الخبيثة بشكل دوري وفقا لأخر تحديث وعند عدم القدرة على التحديث من ا ىمرىت فيجب بيجاد.

مراقبة عمليات التحديث لبرامج مكافحة الفيروسات.

التأكد من اقفا  المنافذ التي   سست،دمها الأىظمة والتي سستغلها الفيروسات والبرامج الخبيثة كثغرات

باو ت،ريييرالتأكد من النسخ ا حتياطي بشكل دوري للبياىات والأىظمة حتى يت  ا ستعادة لها في حالة اد سببت الفيروسات والبرامج الخبيثة  ي سغ.

مراقبة وكش  عن التهديدات الأمنية وات،اذ الإجرا ات الضرورية.

تقدي  الدع  الفوي للمست،دميد فيما يتعل  بقضايا الأماد والشفرات الخبيثة.

العمل على تعوير وتحسيد البنية التحتية لأمن المعلومات.

المستخدميناتمسئولي❖
ا لمزام بتعبي  بنود السياسة.

 للمدير المسئو  في حالة ظهور أي رسائل تحذيرية على وجود فيروسات او برامج خبيثة فاىا يجب رفع تقرير

عدم است،دام البرامج غير المرخصة او التجريبية و ذا استلزم ذلك فاىا يجب الخضوع لسياسة التغيير
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